网络边界防火墙要求

	技术指标
	指标要求

	▲性能要求
	网络层吞吐量≥6Gbps；

IPS吞吐量≥4Gbps；

AV吞吐≥1.5Gbps；

最大并发连接数≥480万；

每秒HTTP新建会话数≥7万；

IPSEC VPN隧道数最大支持≥10,000 条；

	▲国产化要求
	国产CPU+国产操作系统；

	▲硬件要求
	业务接口：设备配备≥8个千兆电口（配置 2 对 bypass），≥4 个千兆 SFP 光口；

光模块：提供千兆单模模块≥1个，接口拓展槽位≥2；

配置冗余双电源；

	▲功能授权
	配置 3 年 IPS、AV 功能授权；

	地址转换
	支持各种NAT转换功能，包括源NAT、目的NAT 转换和双向NAT转换；

	
	支持 NAT 转换扩展技术，使每个公网 IP 地址支持的 NAT 转换端口突破 64512 个端口的限制，支持 NAT 资源地址池可用性检测；

	路由支持
	支持静态路由、ISP路由、OSPF、BGP、RIP、ISIS、策略路由；

	IPV6
	支持IPV6，并支持 DNS64、NAT64 技术，支持IPV6 over IPV4、DS-lite、ISATAP等多种隧道过渡技术；

	IPS 入侵防御
	支持入侵防御检测功能，支持特征数≥1万条；

	
	支持IPS抓包取证，可选择将产生IP事件的会话所有报文进行存储，并与 IPS 日志关联导出；

	防病毒
	支持对 HTTP、FTP、SMTP、POP3、IMAP 协议的应用进行病毒扫描和过滤；

	运维管理
	支持数据包路径检测，可模拟数据包穿越设备，图形化展示数据包通过防火墙各个功能模块包括攻击防护、会话匹配、工作模式、NAT 转换、策略匹配、ARP 防护、流量管理等，进行有效性检测和快速故障定位；

	高可用
	支持双机热备，支持主备、主主的路由和透明模式部署，双机热备会话和配置信息同步，在设备发生切换时，保证业务不中断；

	▲资质证书
	具备中国网络安全审查技术与认证中心颁发的《网络关键设备和网络安全专用产品安全认证证书》，要求提供证明文件；

	
	产品制造商连续 7 年入选 Gartner 网络防火墙魔力象限，提供相关证明；

	
	提供计算机软件著作权登记证书；

	▲售后服务
	3 年原厂保修及特征库升级服务；

	
	承诺每年软硬件续保费用不能超过原设备采购价 10%（提供原厂和投标方盖章承诺证明）；


