保健专用安全网关要求

	指标项
	技术规格要求

	基本要求
	产品由专用的国产化硬件平台、国产化安全操作系统及功能软件构成。

	
	产品应具备使用国密隧道传输，能够接入上海市保健事务中心的集中管控平台，接受上海市保健事务中心的统一管理和配置。

	硬件规格
	配备10个千兆电口，2个光纤接口；内存≥4GB，32G EMMC≥32G。

	系统性能
	吞吐量≥6Gbps,并发连接数≥100万；

	安全防护功能模块
	支持并实际开通如下功能模块：防病毒、防flood攻击、防dos攻击、弱口令检测、arp防护、数据防泄漏、网络行为管理、流量控制、资产管理、威胁情报。

	入侵防御
	支持并开通网络入侵检测及防御功能。所投产品必须提供第三方国家认可检测机构关于“对勒索病毒、服务器漏洞、未知威胁的防御与监测事件集”功能项的产品检测报告。

	
	支持在线升级和离线升级事件库的方式，入侵防御事件库事件数量不少于6000条，支持对事件阻断时间的设置，支持只按照事件级别（严重、高级、中级、低级）执行更新，而非更新所有事件。

	防病毒
	支持并开通对HTTP、FTP、SMTP、POP3、IMAP协议的病毒检测和过滤功能；基于主流杀毒引擎，支持病毒库数量不少于1200万。

	
	支持防病毒白名单，至少支持MD5、SHA256、文件URL的方式添加防病毒白名单。

	数据防泄漏
	支持并开通数据防泄漏功能，支持针对HTTP、SMTP、IMAP、POP3协议传输文件进行本地敏感数据库比对，对违规内容的文件进行过滤；文件类型至少包含txt、doc、docx、ppt、pptx、xls、xlsx；敏感数据库至少包括国内银行卡号、国内收集号、国内身份证号、qq、163、126、gmail、雅虎、新浪等常用邮箱账号。

	威胁情报
	支持在IOC监控中查看威胁信息，可通过类型以及自定义输入进行快速检索。并支持通过威胁信息一键跳转到云端威胁情报中心查看威胁详细实时全量的信息化展示。

	
	支持失陷检测情报分类：勒索软件、挖矿软件、网银木马、窃密木马、黑客工具、后门软件、僵尸网络、常规木马、矿池数据、APT攻击及其他远控等风险流量进行识别和过滤。可对不同类别风险IP流量进行记录日志或者阻断一定时间。

	弱口令检查
	支持对服务器、客户端进行的口令暴力破解的攻击防护，支持高、中、低三种密码检查强度（提供产品功能界面截图）

	
	支持对常见应用（如HTTP、Telnet、FTP、SMTP、POP3等）进行弱口令检查，并上报安全事件 

	DNS安全
	支持DoH加密域名解析服务，对解析流量加密处理。所投产品须提供第三方国家认可检测机构关于“DOH加密域名解析服务”功能项的产品检测报告。

	
	可在防火墙本地查询DNS解析数量以及检测威胁数量，并生成详细的威胁日志以及告警

	国密隧道传输
	支持SM2/SM3/SM4国密算法，支持ipsec ike 策略导出，支持ipsec策略导出，支持ipsec策略冗余检测，支持不低于100条隧道配置权限。

	
	支持多台保健专用网关在集中管控平台平台进行gre over ipsec vpn隧道的配置和管理，并实时上报隧道状态在控制平台以图形化界面进行展示。

	资产防护
	支持通过主动及被动探测方式，识别终端类型（至少包括：PC、网络打印机、网络摄像机、网络设备、防火墙、负载均衡等），支持多种资产异常告警选项包括MAC地址、操作系统、厂商、类别、指纹等。

	
	支持手动设置以及一键生成资产黑名单，支持手动设置以及一键生成资产mac地址绑定表。所投产品必须提供第三方国家认可检测机构关于“手动设置及一键生成资产黑名单功能”、“手动设置及一键生成资产 MAC地址绑定表功能”功能项的产品检测报告。

	SSL流量解密
	支持对通过设备的SSL流量进行解密。支持代理模式和透明模式两种组网；并支持客户端模式和服务器模式的流量进行ssl解密检查。所投产品必须提供第三方国家认可检测机构关于“https IPv4 流量加密检测”、“https IPv6 流量加密检测”功能项的产品检测报告。

	访问控制
	支持VXLAN功能，支持跨局域网络建立二层转发

	
	支持策略预编译技术，在大量防火墙访问控制策略情况下整机性能不受影响。

	产品资质
	产品具备网络关键设备和网络安全专用产品安全认证证书，提供有效证书证明优先考虑。

	
	产品具备网络安全专用产品安全检测证书，提供有效证书证明优先考虑

	
	产品具备《工信部电信设备进网许可证》，提供有效证书证明优先考虑。

	
	产品具备CCC中国国家强制性产品认证证书，提供有效证书证明优先考虑。

	厂商授权
	提供产品制造厂商开具的项目授权书与服务承诺书

	售后服务
	5年原厂硬件保修服务；


