[bookmark: _Toc63237276][bookmark: _Toc63237056][bookmark: _Toc29206674][bookmark: _Toc3717820]上海市养志康复医院（上海市阳光康复中心）等保服务采购项目招标需求

第一章  需求一览表
[bookmark: _Toc472357735][bookmark: _Toc225584558][bookmark: _Toc63237277][bookmark: _Toc225581432][bookmark: _Toc225580882][bookmark: _Toc398728102][bookmark: _Toc413596271][bookmark: _Toc3718507][bookmark: _Toc527276069][bookmark: _Toc398717770][bookmark: _Toc225578612][bookmark: _Toc413589080][bookmark: _Toc365495299][bookmark: _Toc507404325][bookmark: _Toc314829837][bookmark: _Toc314829687][bookmark: _Toc225578715][bookmark: _Toc314838625][bookmark: _Toc317024482][bookmark: _Toc317260090][bookmark: _Toc366049235][bookmark: _Toc63237057][bookmark: _Toc365480825][bookmark: _Toc365481091][bookmark: _Toc365455816][bookmark: _Toc314829751][bookmark: _Toc398717641][bookmark: _Toc533581344][bookmark: _Toc3718095][bookmark: _Toc3718232][bookmark: _Toc3717911][bookmark: _Toc367050049][bookmark: _Toc398629944]需求一览表
	序号
	服务名称
	主要内容

	1
	上海市养志康复医院（上海市阳光康复中心）等保服务
	[bookmark: _GoBack]本项目拟向第三方专业机构采购网络安全等级保护咨询及测评服务，用于上海市养志康复医院（上海市阳光康复中心）核心业务系统（HIS、LIS、RIS、PACS）和上海市养志康复医院官网等保2.0的安全合规建设。



[bookmark: _Toc3717821][bookmark: _Toc63237058][bookmark: _Toc63237278][bookmark: _Toc29206675]

第二章  技术需求
[bookmark: _Toc63237279][bookmark: _Toc63237059]技术需求
1 [bookmark: _Toc28032]项目简介
上海市养志康复医院（上海市阳光康复中心）是上海市残疾人联合会直属事业单位、同济大学附属养志康复医院。医院于2007年由时任上海市委书记习近平揭牌落成，目前已成为全国省（市）级三级残疾人康复中心、全国区域性工伤康复示范机构、全国脊髓损伤者“希望之家”资源中心、国家级康复护理专科护士培训基地和康复专业继续教育培训基地等。医院占地面积396亩，拥有花园般的自然环境和团结奋进的人文氛围。目前本院开放床位360张，以全面康复为特色，建立了以康复医学科为主体，由内、外、妇、儿等共同支撑的康复服务和临床保障体系；按照不同病种及专业发展要求，设置了神经康复、脊柱脊髓损伤康复、骨与关节康复、心肺康复、烧伤康复等亚专科；配有国际先进康复设施设备，建有康复医学转化研究中心和多个实验平台；承担了同济大学医学院康复治疗学系教学任务，也是30多所境内外知名高校的临床教学与实习基地。医院扩建项目作为上海市重大建设项目已进入施工阶段，将于2023年10月竣工，扩建后床位将增至1000张。
上海市养志康复医院（上海市阳光康复中心）为了保证医院核心信息系统、官网安全运行的要求，避免系统入侵，造成业务中断、信息泄露等严重问题，参照相关规定，应对核心系统建设达到三级等保要求并获得备案证书。基于以上情况设立本次项目。
本项目拟向第三方专业机构采购网络安全等级保护咨询及测评服务，用于上海市养志康复医院（上海市阳光康复中心）核心业务系统（HIS、LIS、RIS、PACS）和上海市养志康复医院官网两个信息系统等保2.0的安全合规建设。
2 [bookmark: _Toc15709]项目内容
2.1 [bookmark: _Toc4299]等级保护咨询服务
	系统名称
	定级目标
	咨询内容

	核心业务系统（HIS、LIS、RIS、PACS）
	三级
	投标人须提供针对上海市养志康复医院（上海市阳光康复中心）核心业务系统（HIS、LIS、RIS、PACS）定级备案、系统调研梳理咨询服务、系统风险评估服务、系统预测评、管理体系制度文档建设咨询服务等。

	上海市养志康复医院官网
	三级
	投标人须提供针对上海市养志康复医院（上海市阳光康复中心）上海市养志康复医院官网系统提供系统定级备案、系统调研梳理咨询服务、系统风险评估服务、系统预测评、管理体系制度文档建设咨询服务等。


2.2 [bookmark: _Toc2532]等级保护测评服务
	系统名称
	定级目标
	测评内容

	核心业务系统（HIS、LIS、RIS、PACS）
	三级
	投标人须聘请测评机构对系统的开展等级保护测评工作（等保2.0标准），依据《网络安全等级保护基本要求》（GB/T 22239—2019）中第三级系统的要求，对被测信息系统从安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全人员管理、安全建设管理、安全运维管理十大层面开展测评工作。

	上海市养志康复医院官网
	三级
	投标人须聘请测评机构对系统的开展等级保护测评工作（等保2.0标准），依据《网络安全等级保护基本要求》（GB/T 22239—2019）中第三级系统的要求，对被测信息系统从安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全人员管理、安全建设管理、安全运维管理十大层面开展测评工作。



3 [bookmark: _Toc3530]具体要求
3.1 [bookmark: _Toc1769]等级保护咨询
3.1.1 [bookmark: _Toc7064]系统调研
从技术层面和管理制度两个方面进行调研，最终形成医院核心业务系统的信息系统基础调研表。
3.1.2 [bookmark: _Toc16150]系统风险评估
开展医院核心业务系统，互联网医院系统，官网系统的风险评估，结合渗透测试和漏洞扫描等技术手段，对信息资产所面临的威胁、存在的弱点、造成的影响，以及信息系统风险的可能性进行全面的安全评估，并提出针对性的解决方案。
3.1.3 [bookmark: _Toc19181]系统差距分析
依照《信息安全技术信息系统安全等级保护基本要求》第三级的要求，对医院核心业务系统，互联网医院系统，官网系统进行差距分析评估工作，最终形成差距分析报告和整改建议及实施方案。
3.1.4 [bookmark: _Toc13219]物理机房合规咨询
提供对物理机房建设、整改等方面的合规咨询，保证物理机房达到等级保护物理安全的要求。
3.2 [bookmark: _Toc18244]等级保护测评服务
根据《信息安全技术信息系统安全等级保护测评要求》第三级的要求，协调测评机构开展等级测评。
3.3 [bookmark: _Toc3018]等级保护整改咨询
3.3.1 [bookmark: _Toc17901]系统安全加固咨询
按照三级等保的标准，根据差距性分析提供专业的系统安全加固意见，从应用、网络、主机、数据库等层面指导加固落地；包含对风险评估、指标项目的高中低危风险项的修复及落地技术咨询服务。
3.3.2 [bookmark: _Toc4286]管理制度与文档体系的完善
等级保护要求的管理体系建设中涉及到的文档的编撰，以及相关记录的填写与完善。
3.4 [bookmark: _Toc396]网络安全服务
3.4.1 [bookmark: _Toc28544]漏洞扫描
提供全面漏洞扫描（Web应用层和主机层），找出系统中存在的潜在安全隐患，提供解决方案。扫描范围包括：对内部信息系统和网络进行安全扫描，从内部和外部两个角度来查找网络结构、网络设备、服务器主机、数据和账号/口令等安全对象目标存在的安全风险、漏洞和威胁。扫描完成后提供漏洞扫描报告，报告包含漏洞详细说明和相应的修改建议，并对修复后的结果进行二次复核扫描。
3.4.2 [bookmark: _Toc19702]渗透测试
用“黑盒测试”、“白盒测试”和“灰盒测试”三种方法进行渗透测试，针对信息系统的主机层面、应用系统层面和网络设备层面三方面进行。渗透测试完成后提供渗透测试报告，报告包含漏洞详细说明和相应的修复建议，并对修复后的结果进行二次复核测试。
3.5 [bookmark: _Toc30682]定级备案
协助填写和完善医院核心业务系统（HIS、LIS、RIS、PACS）和上海市养志康复医院官网系统的等级保护定级备案材料，最终形成核心业务系统（HIS、LIS、RIS、PACS）和上海市养志康复医院官网系统的等级保护定级备案材料。
4 [bookmark: _Toc25369]需交付的技术文档资料
项目交付主要是开展等级保护工作的过程与结果文档，具体包括（但不限于）如下文档：
· 信息系统等级保护定级备案材料（备案表、定级报告等）
· 信息系统基本情况调查表
· 信息系统等级保护预测评材料
· 信息系统等级保护差距分析报告
· 信息系统渗透测试报告
· 信息系统漏洞扫描报告
· 全套信息安全管理制度体系文档（可落地）
· 测评机构出具的网络安全等级测评报告
· 市公安局出具的信息系统备案证明
5 [bookmark: _Toc31705]售后服务要求
5.1 投标人需在上海市有固定的售后服务团队（公司注册地在上海或在上海有固定办公地点），具有成熟的服务质控体系；
5.2 鉴于本次项目内容较为重要，为保障服务质量、服务效率，投标人须做好服务实施计划，计划内容须包括如下内容（包含但不仅限于）：
（1）中标后，投标人的现场负责人须由有资质的项目经理具体负责。保证派遣人员未经甲方同意，不得调换或撤离，项目人员必须接受招标人的项目管理、保障服务交付时间及质量要求；
（2）中标后，投标人的服务人员须同甲方签订。


第三章  综合评估法
综合评估法

	项目
	评分项
	评审要素
	主要评审内容
	满分

	一、商务报价（40分）

	1
	商务报价得分（40分）
	满分40分，分值计算保留两位小数点。
以满足招标文件要求的所有投标方报价的最低价作为评标基准价，其价格分为满分。其他投标方的价格分统一按照下列公式计算：
投标报价得分=（评标基准价/投标报价）×40
	40

	二、技术方案（25分）

	1
	系统功能响应（25分）
	项目实施、质量保证与验收方案是否符合本次项目建设要求。是否对项目实施管理具有系统的质量保证、项目进度和成本控制、项目风险管理、系统测试计划、项目范围管理、配置与变更管理、项目沟通管理、成果交付等内容，并提供可行性方案计划。
综合评价：
优：13-15分；良：10-13分；中：7-10分；差：0-7分
	15

	
	
	要求投标方案建设目标清晰、方案设计合理，需满足本次招标的原则，根据方案的优劣性酌情评分，
综合评价：
优：8-10分；良：6-8分；中：4-6分；差：0-4分。
	10

	三、实施售后（15分）

	2
	售后方案完整性（15分）
	提供完善的售后服务方案，对于免费运维期内售后服务进行评分，根据方案的优劣性酌情评分。
优：13-15分；良：10-13分；中：7-10分；差：0-7分；如投标人此项未做说明或无方案得0分。
	15

	四、综合能力（20分）

	1
	企业资质（10分）
	投标人具备中国信息安全认证中心颁发的《信息安全风险评估资质》并提供证明材料，或提供具备中国信息安全认证中心颁发的《信息安全风险评估资质》机构授权书（10分）
	10

	2
	经营业绩及类似成功案例（10分）
	投标人提供2020年以来类似项目案例，每提供一个得2分，以合同复印件为准。最高10分，最低0分。
	10

	总 分
	100





